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Google兩步驟驗證是用來加強Google帳號安全性，
在登入帳號時，除了需要輸入原本帳號密碼外，也
需要透過簡訊、語音來電或行動應用程式專用驗證
碼，每組驗證碼也只能使用一次，達到增強帳戶安
全。

建議設定多個備用步驟，

以防其他選項無法使用時，

還有額外的選項可供選擇。



如何開啟兩
步驟驗證

1. 登入google帳戶後
(https://accounts.google.co
m/signin)，點選右上方帳
戶圖示 =>[管理你的 
Google 帳戶] 

https://accounts.google.com/signin
https://accounts.google.com/signin


2.於左側 Google 
帳戶選單內選擇 
[安全性]，點選[兩
步驟驗證]



3. 點選[開始使用]後，輸入密碼驗證身分



5.輸入驗證碼後按[下一步]4.輸入手機號碼後按[下一步]



6.  點選[啟用]
即完成兩步驟
驗證



新
增
其
他
驗
證
身
分
步
驟



1.備用碼 (無手機時可登入)
如果您會常遇到手機不在身邊的情況，建議設定備用碼，萬一您忘記帶手機，備用碼就能派
上用場。設定方式:
選擇備用碼選項後，點擊[取得備用碼]，會產生10組一次性備用碼 請自行下載或列印。



2. Google 提示

說明:
Google 提示可透過已登入 Google 帳戶的 Android 手機或已登入 Google 帳戶的 iPhone (必須安裝 Smart 
Lock 應用程式 、Gmail 應用程式  或 Google app )

您可以根據通知中的裝置和位置資訊確認是否為本人所登入

設定方式:
選擇google提示選項後，即會出現如下圖之說明(不用做任何動作)



之後當您登入時，
會顯示請查看您
的手機訊息(如左
圖)，接下來您已
經登入google帳戶
的手機會出現如
右圖之畫面，在點
選"是，這是我本
人"後即可登入



3.Authenticator 應用程式 
(推薦使用此項作驗證)

說明:使用 Google Authenticator 應
用程式接收驗證碼。即便沒有網路連線
或行動服務，你還是可以接收驗證碼

請先在手機的Google Play 商店或 iOS 
App Store 下載安裝Google 
Authenticator 應用程式(若您的NYCU 
Portal帳號已啟用二階段驗證即表示您的
手機已有此APP)，此處以android手機為
例。



設定步驟
(1)點選“Authenticator 應用程式 “
(2)點選設定驗證器
(3)打開手機之“Google Authenticator” APP 掃描
Qrcode
(4)之後當您登入時會要求輸入 Google Authenticator 
號碼，輸入後即可登入。

※請勿刪除驗證碼APP              ，之後登入仍需使用！



4. 安全金鑰
需要另外購買實體的 “安全金鑰” 並按照說明進行設定，實體的“安全金鑰”種
類繁多，本篇說明以觸碰式作範例

(2) 點選[確定](1) 點選“安全金鑰“選項後，
再點擊”新增安全金鑰“



(3).出現下圖點選[確定] (4).插入usb金鑰或是重新插入金鑰
，直到他感應成功



(5).碰觸您的金鑰(紅色區
域) (6)設定一個容易識別的名稱後即可

完成設定



兩步驟驗證的Google說明

參考來源:

https://support.google.com/accounts/topic/2954345?hl=zh-Hant&ref_topic=7667090

