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紀錄編號：╴╴╴╴╴╴╴╴╴                 填表日期：　　年　　月　　日  
	設備名稱：                     
設備IP：                       
系統版本資訊：                     

	單位：
	設備管理者：

	編號
	檢查項目
	檢查結果
	檢查說明
	備註(其他說明事項)

	1
	是否完成電腦系統帳號密碼設定，並定期更新
	□是□否
	· 系統重新開機是否需要登入帳號
· 檢查是否輸入密碼，密碼長度需8碼(含)以上，包含英數字、特殊符號等
· 定期(6個月)更新密碼
· 如何查看密碼有效期：
--Windows可在命令列使用：
net user 帳號
--Linux 可用以下指令查看密碼變更時間：
  chage -l 帳號
	密碼最後變更日期：          

	2
	是否關閉Guest 帳號
	□是□否
	
	

	3
	是否確認電腦未被加入未授權帳號
	□是□否
	· 查看[電腦管理]->[使用者帳號]沒有被加入未授權之帳號
	

	4
	是否啟用螢幕保護程式

	□是□否
	螢幕保護程式設定：15 分鐘以內啟動，並點選「密碼保護」
	

	5
	是否設定鐘訊校時
	□是□否
	鐘訊同步主機 ntp.nycu.edu.tw / 140.113.54.14
	

	6
	是否開啟 WINDOWS 系統自動更新程式
	□是□否
	· 檢查是否有開啟自動更新
· 檢查是否更新成功，於備註欄紀錄檢查時最後更新的日期
	最後更新日期：        

	7
	是否安裝防毒軟體，且正常運作執行，並更新病毒碼
	□是□否
	· 檢查病毒碼是否最新
· 每月至少有完整掃描紀錄
	防毒軟體名稱：
                       

	8
	是否啟用本機防火牆
	□是□否
	· 檢查本機防火牆是否啟用
	防火牆關閉原因說明：
                       

	9
	是否確認未安裝非法授權或過期軟體
	□是□否
	· 檢查設定>應用程式集，未經授權的商用軟體或已過期之試用版軟體不需要用的軟體，請立即移除
	

	10
	是否檢查其他軟體之更新
	□是□否
	· Adobe Acobat Reader、Flash Player 更新
· Java 更新
· 其他合法軟體的更新狀況
	

	11
	是否檢查電腦日誌，並確認無異常登入
	□是□否
	· 檢查[電腦管理]->[事件檢視器]之安全紀錄是否有異常登入狀況

	

	12
	是否確認無eDonkey、BT等P2P 軟體
	□是□否
	· 檢查[設定]->[應用程式]
	

	13
	是否確認無WeChat、百度、Deepseek AI 等大陸廠牌軟體
	□是□否
	· 檢查[設定]->[應用程式]
	

	
	
	
	
	


管理者：				 				單位主管：	           



